
Как мы тестируем 
продукты 
индустриального 
направления 
на себе 

Сорокина Марина
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Качество – это значит делать 
как следует, даже когда никто 
не смотрит

Генри ФОРД
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ЦИКЛ РАЗРАБОТКИ продуктов

Идея

1

Исследования

2

Проверка концепции

3

Дизайн, 
инженерная разработка

4

Прототипирование

5

MVP

6

Тестирование: 
Функционала, дизайна

7

Приемочные испытания

8

Производство

9
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Тестирование на собственных 
сотрудниках компании
АЛЬФА-ТЕСТИРОВАНИЕ: 

испытания продукта внутри компании на 
предмет соответствия его своему 
назначению

ПРЕИМУЩЕСТВА: 

o Непрерывное использование продукта 
в реальных условиях в реальном 
времени

o Юзабилити тестирование на реальных 
пользователях

o Наращивание командой экспертизы

ЭКСПЛУТАЦИОННОЕ ТЕСТИРОВАНИЕ: 

использование продукта внутри компании 
на постоянной основе

ПРЕИМУЩЕСТВА: 

o Непрерывное использование продукта 
в реальных условиях в реальном 
времени

o Выявление новых сценариев

o Наращивание командой экспертизы
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Тестирование продуктов в IT

Все крупные IT-
компании тестируют 
свои продукты на 
собственных 
сотрудниках 
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ИнфоТеКС тестирует свои 
продукты на собственных сотрудниках

Рабочий стол менеджера продукта Экран телефона 
менеджера продукта



Как тестировать 
продукты 
индустриального 
направления ?
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Продукты индустриального 
направления

ViPNet SIES:
ViPNet SIES Core
ViPNet SIES Core Nano
ViPNet SIES Unit
ViPNet SIES MC

Встраиваемые средства 
защиты информации

ViPNet Coordinator IG10
ViPNet Coordinator IG100

Сетевые средства защиты 
информации



Тестирование ViPNet 
Coordinator IG
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Линейка шлюзов безопасности
ViPNet Coordinator IG

VPN — шлюз
уровня L3, L2

по требованиям к 
СКЗИ класса КС3

Межсетевой экран

по требованиям 
ФСТЭК России

4 уровень доверия

произведено в России
Импортозамещение

Типа «А» 4 класса
Типа «Д» 4 класса по 

требованиям ФСТЭК России

4 класс защищенности по 
требованиям ФСБ России

Проводные,
3G/4G, Wi-Fi

Маршрутизатор, 
беспроводной роутер

MADE IN 
RUSSIA
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Линейка продуктов 
ViPNet Coordinator IG

ViPNet
Coordinator 
IG10 I2

ViPNet
Coordinator 
IG100 I4

ViPNet 
Coordinator 
IG100 I1

ViPNet
Coordinator 
IG100 I5 

ViPNet
Coordinator 
IG10 I1



Стенд видеонаблюдения 
наблюдения за 
эвакуацией автомобилей 
с парковки
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Стенд 
наблюдения 
за эвакуацией 
автомобилей 
с парковки
перед офисом

Московский офис ИнфоТеКС 
на Старом Петровско-
Разумовском проезде 
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Стенд наблюдения за эвакуацией 
автомобилей с парковки

Уличная 
Wi-Fi камера

Уличная 
Wi-Fi камера

Wi-Fi Wi-Fi 

Ethernet 

3G
Beeline

GSMGSM

Рабочее место 
инженера по 
тестированию

Личные смартфоны 
инженеров по 
тестированию

ViPNet VPN

ViPNet VPN



Мониторинг уровня 
кислорода в шкафу 
с кислородным 
баллоном на томском 
производстве
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Мониторинг уровня кислорода 
в шкафу с кислородным баллоном 
на томском производстве

3G

ГазоанализаторSCADA-сервер

ViPNet VPN

Опытно-производственная 
площадка

Офис в г.Томск

RS-485
Modbus RTU

Modbus TCP
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Мониторинг уровня кислорода 
в шкафу с кислородным баллоном 
на томском производстве

Экран SCADA-сервера



Защищенная 
видеотрансляция 
с Алтая 
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Защищенная 
видеотрансляция 
с Алтая
Автомобильный маршрут  
Томск - Алтайские красоты - Томск
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Защищенная видеотрансляция 
с Алтая
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Защищенная видеотрансляция 
с Алтая

3G

Датчик 
климата и 
высоты

SCADA-сервер

АвтомобильОфис в г.Томск

RS-485
Modbus RTU

Wi-Fi 
камера

ViPNet VPN
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Защищенная видеотрансляция 
с Алтая



Видеонаблюдение за 
строительством завода 
ПроКванТ в Томске
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Производственный 
комплекс 
ПроКванТ
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Производственный комплекс 
ПРОКВАНТ
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Защищенное видеонаблюдение за 
строительной площадкой (1 этап)

Уличная 
камера

Coordinator 
IG100 I5

Eht + PoE

Уличная 
камера

Coordinator 
IG100 I5

Eht + PoE

Уличная 
камера

Coordinator 
IG100 I5

Eht + PoE Камера 
внутри 

комплексаCoordinator 
IG100 I5

Eht + PoE

Рабочие места
сотрудников

3G

ViPNe
t VPN

3G

3G

3G

Офис в г.Томск

Офис в г.Москва

ПРОКВАНТ, 
г.Томск

ПроКванТ, 
г. Томск
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Защищенное видеонаблюдение за 
строительной площадкой (1 этап)

Стресс-тест на 
выживаемость оборудования 
от разработчиков.

НИКОГДА НЕ ДЕЛАЙТЕ ТАК!
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Защищенное видеонаблюдение за 
строительной площадкой (2 этап)

Уличная 
камера

PoE

PoE

PoE

Камера внутри 
комплексаPoE

Рабочие места 
сотрудников

3G

3G

3G

3G

Офис в г.Томск

Офис в г.Москва

ПРОКВАНТ, 
г.Томск

Основной канал Резервный канал

Коммутатор

ПроКванТ, 
г. Томск



Тестирование продуктов 
ViPNet SIES
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Встраиваемые средства защиты 
информации ViPNet SIES

У
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У
С
Т
Р
О
Й
С
Т
В

НИЖНИЙ УРОВЕНЬ ВЕРХНИЙ УРОВЕНЬ

ViPNet 
SIES 
Сore

ViPNet  SIES MC

ViPNet 
SIES 
Unit

ViPNet 
SIES 
Core 
Nano

ViPNet 
SIES 
Nano 
Loader

СРЕДНИЙ УРОВЕНЬ

ViPNet SIES Workstation

ViPNet SIES 
Smartmeter WS

S
I
E
S
 
M
C
 
A
P
I

o СКЗИ класса КС1 и КС3
по требованиям ФСБ 
России

o Нет необходимости 
разработчикам 
устройств 
автоматизации 
становиться 
разработчиками СКЗИ

o Нет необходимости 
наличия глубоких 
компетенций по 
криптографии и ИБ



Система мониторинга 
воздуха в московском 
офисе на м. Отрадное
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Датчики мониторинга 
параметров воздуха
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Система мониторинга параметров 
воздуха

SCADA-сервер

1 этаж 9 этажЦОД ИнфоТеКС

Концентратор

КонцентраторEthernet

ZiGBee

ZiGBee

ZiGBee

ZiGBee

ZiGBee

ZiGBee

ZiGBee
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Система мониторинга параметров 
воздуха
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Система мониторинга параметров 
воздуха



Подписывайтесь на наши соцсети

vk.com/infotecs_news rutube.ru/channel/24686363https://t.me/infotecs_official

Спасибо 
за внимание!

https://vk.com/infotecs_news
https://t.me/infotecs_official

